平成23年2月26日
地球環境学堂教職員のみなさま
地球環境学堂情報セキュリティ委員会
KUINSに接続する無線LANアクセスポイント設置について
KUINSに接続する無線LANアクセスポイント（以下「AP」と言う）を設置される場合のセキュリティ対策として、情報環境機構よりガイドラインが示されております。以後、APを設置される場合は、添付（様式４）に従って、学堂情報セキュリティ技術責任者に申請いただきますようお願いします。すでにAPを設置されている場合も、改めて申請願います。
なお、流動分野の親部局で管理される場合は、この限りではありません。
以上よろしくお願いします。
以　上
（様式１）
年　　月　　日
地球環境学堂情報セキュリティ技術責任者
吉野　章　殿
分野名：　　　　　　　　　　　　
申請者：　　　　　　　　　　　　
KUINSに接続する無線LANアクセスポイント設置申請
KUINSに無線LANアクセスポイント（以下「AP」と言う）を設置したいので、以下の通り申請します。
申請APのSSID：GES　　　　　　

（KUINS-IIIに接続する場合）
接続するVLAN管理番号：　　　　　　　　　　　　　　　　　
VLAN管理責任者：　　　　　　　　　　　　　　　　　　　印

（KUINS-IIに接続する場合）
接続するIPアドレス：　　　　　　　　　　　　　　　　　
サブネット連絡担当者：　　　　　　　　　　　　　　　　　印

なお、申請にあたっては、「KUINSに接続する無線LANアクセスポイント設置のガイドライン」（平成23年　月　日情報環境機構長裁定）に従って、以下の項目を遵守します
。
☐
申請APは、利用者は、全学情報システムの利用者（ECS-IDまたはSPS-IDの保有者）に限られ、不特定多数の利用はできない設定となっている。
☐
申請APの管理は、分野の情報システム技術担当者が行う。
☐
申請APの設置によって、他のAPへの電波の干渉や妨害が起きないことを確認する。
☐
申請APの通信内容は、WPAまたはWPA2でAESによる暗号化を使うように設定する。
☐
WPA-PSKまたはWPA2-PSKで通信内容の暗号化に使うパスフレーズは20文字以上の十分に予測不可能な文字列を使い、定期的に変更する。

※パスフレーズの選択については、「京都大学全学情報システム利用者パスワードガイドライン」（平成22年1月12日情報環境機構長裁定）に準じる。
☐
申請APのSSIDはブロードキャストしない設定とする。
☐
申請APに接続できる機器のMACアドレスをあらかじめ登録し、それ以外のものは接続できないようにする。
☐
申請APで動作するファームウエアは、脆弱性情報やアップデートの公開状況に注意し、最新の状態に保つなど、「京都大学全学情報システム不正プログラム対策ガイドライン」に準じた対策を行う。
☐
申請APを削除した場合は、速やかに地球環境学堂情報セキュリティ技術責任者に届ける
。
以上

(様式２)
年　　月　　日
地球環境学堂情報セキュリティ技術責任者
吉野　章　殿
分野名：　　　　　　　　　　　　
申請者：　　　　　　　　　　　　
KUINSに接続する無線LANアクセスポイント削除届
KUINSに接続する以下の無線LANアクセスポイントを削除しましたので、ご連絡します。
削除されたAPのSSID：GES　　　　　
以　上
�GESから始まる他と競合しない任意の名前をつけてください。


�APを接続するVLANの管理責任者の承認印を押してください。


�APを接続するサブネット連絡担当者の承認印を押してください


�以下の全ての項目を確認し、遵守できる場合はチェックマークをつけてください。


�様式２を利用してください





